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CASTWED：卫星移动通信系统中一种结合 

可穿戴设备与智能终端的持续认证方案 

徐日新，陈小兵，祝烈煌
 

（北京理工大学计算机学院，北京 100081） 

摘  要：智能手表、智能手环等各类可穿戴设备在世界范围内已经得到了迅猛发展。这些设备带有多种传感器，

可以感知周围环境以及用户生物特征，同时可利用这些特征信息来持续认证持有智能终端的用户。然而，受限于

卫星移动通信的低传输率以及身份认证过程中对于数据持续传输的需求，目前还没有在卫星移动通信系统中利用

这些特征对用户进行持续身份认证的研究工作。为解决该问题，在卫星移动通信系统中，提出一个结合可穿戴设

备与智能终端的持续认证方案（CASTWED），并对方案的安全性进行了理论分析。实验数据表明，CASTWED

方案可以在支持 10万用户并发访问的同时，仅需占用 Ku波段 60 Mbit/s的传输带宽。 
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CASTWED： continuous authentication combining smart terminal 

with wearable devices in mobile satellite communication system 

XU Ri-xin， CHEN Xiao-bing， ZHU Lie-huang 

（School of Computer Science， Beijing Institute of Technology， Beijing 100081， China）  

Abstract： Wearab1e devices， such as smart watches or smart brace1ets， have been growing rapid1y wor1dwide. These de-

vices with various sensors have the abi1ity to perceive the circumstance and user's biometric features， which can be used 

to continuous1y authenticate a user's identity. However， these features have not been studied to identify a specific user in 

mobi1e sate11ite communication system yet， due to its 1ow data transfer rate and unacceptab1e de1ay. To so1ve this prob1em， 

continuous authentication combing smart termina1 with wearab1e devices （CASTWED） was studied in mobi1e sate11ite 

communication system， the security of CASTWED was a1so theoretica11y ana1yzed. Simu1ation experiments show that the 

CASTWED scheme can provide simu1taneous on1ine authentication service for 100 000 users via 60 Mbit/s Ku wave 

band. 
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1  引言 

随着网络的大规模部署以及各种应用场景，网络

通信中对于用户的身份认证已经成为网络通信安全

不可忽视的一个重要组成部分。很多特殊的场景涉及

长时间的通信会话，为保证会话安全，需要持续性或

周期性验证通信实体。考虑到便捷性和实用性，通信

过程中的持续认证方案非常有必要。 

自谷歌眼镜诞生后，各类智能手表、智能手环

等可穿戴设备涌现出来
[1]
。美国 KPCB风投认为在

接下来的 10 年，可穿戴设备将会成为网络发展的

一个重要环节
[2]
。这些可穿戴设备均带有多种传感

器。例如，苹果智能手表中就具有陀螺仪、气压传

感器、加速度传感器、红外传感器、光线传感器、

心电监测传感器、脉搏氧饱和度传感器等 10 余种

传感器。这些传感器间相互协同配合，实现监测用
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户周围环境信息以及用户身体特征的功能
[3]
。 

目前，已经有研究者采用上述传感器采集数据

数据，对用户身份进行认证
[4～8]
。考虑到这些传感

器可以定期自动地采集数据，这种认证方式可实现

持续性
[5]
。此外，由于这些传感器采集数据时无需

用户进行任何额外的辅助操作，所以持续的身份认

证过程还可以在后台隐式进行，无需打扰用户。虽

然这个认证方案具有多种优势，但是，在卫星移动

通信系统中实现持续认证方案还存在着许多研究

空白。这一现状是由多种原因导致的。与大地一体

化通信系统不同，传统网络通信场景缺少针对卫星

通信系统的持续认证需求。且卫星通信链路带宽有

限，在此种情况下，大规模实体持续认证需要对认

证协议的设计提出很高的要求。 

此外，学术界目前普遍关注的是可穿戴设备数

据传输的低功耗或安全性。文献[9]提出了一种使用

NFC的低功耗特性进行可穿戴设备认证的方法；文

献[10，11]调研了目前可穿戴设备的通信方案并分析

其安全性。由此可见，目前学术界对于大规模可穿

戴设备与移动卫星之间的持续性身份认证方面研

究较少，尚无成熟方案。 

针对上述问题，本文提出一种结合可穿戴设备

与智能终端的安全持续认证方案，系统模型如图 1

所示。该方案在认证过程中的通信开销小，处理速

度快。通过模拟实验可知，该方案可以在 Ku 波段

60 Mbit/s传输速率下，支持 10万用户并发持续认

证，具有一定的实用性。 

2  相关工作 

本节分别从可穿戴设备感知数据与身份认证，

以及卫星移动通信网络中身份认证角度来介绍现

有工作。 

从利用可穿戴设备与智能终端感知数据和认

证身份的角度，Porzi等
[5]
利用智能手表持续认证方

案。该方案利用加速度传感器和陀螺仪识别用户。

Gafurov等
[6]
利用加速度传感器，通过用户的步态来

认证身份。Tijerina等
[7]
提出了一个基于检测人体化

学反应的用户身份认证方案。具体来说，通过设备

发送无线信号后感知人体散发的气味来识别用户。

Wong 等
[8]
采用智能终端中的扬声器和麦克风来检

查人体中骨传导声音的差异，从而区分用户。 

从卫星移动通信网络身份认证角度，李凤华等
[12]

指出了身份认证在卫星移动通信网络中扮演重要

角色的观点。Gustafson等
[13]
提出了一个基于密钥协

商的卫星认证方案，利用设备间的相对位置，保证

了认证的高效性。Chen 等
[14]
提出了一个基于口令

的卫星认证方案，该方案通过加密和签名验证用户

的身份，并保证消息的安全性。Lin
[15]
提出了一个

无需认证表的动态卫星身份认证方案。该方案通过

设计一个动态认证协议，使卫星无需使用认证表，

提高了认证效率。Elmasri 等
[16]
把群组密钥管理方

法引入到卫星身份认证方案中，提高了卫星认证协

议的性能。 

方案 1  基于口令的卫星移动通信认证方案 

初始化阶段 

指挥中心从阶为 q的群 *

p
Z 中选择一个随机元

素 x作为私钥，并计算 mod
x

y g p= 作为公钥。 

注册阶段 

用户输入身份
ID

U 以及口令 pw并计算
ID

（ ，w h U=  

）pw 最后发送w给指挥中心。 

指挥中心选择一个临时身份
ID
T 和一个随

机数 k给用户，并计算签名 （ ， ）r s 以及 b。其中，

mod
k

r g p= ， 1（ ） mods h w x kr q-= + ， （ ，b h s=  

）x w⊕ 。最后，指挥中心存储
ID

（ ， ， ， ）T r s b 到认证表

中，并发送给用户
ID

（ ， ）T r 。 

认证阶段 

用户输入身份
ID

U 和口令 pw，并计算
ID

（ ，w h U=  

）pw 、
ID ID

（ （ ， ）， ）sk h hU pw T= 、
（ ， ）

（ ，
h w r

c MAC w=
ID
， ）T sk ，

 

图 1  本文方案系统模型 
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用户发送
ID

（ ， ）T c 给指挥中心。 

指挥中心在验证表中查询
ID
T 对应的 r s b、 、 ，

并验证
1（ ）

？ mod
r h w r

g y r p
-

= 。如果相等，则利用私

钥 x，计算 （ ， ）w h s x b= ⊕ 、 （ ， ）t h w r= 、 sk ´ =  

ID
（ ， ）h t T ，以及

（ ， ） ID
（ ， ， ）

h w r
c MAC w T sk´ ´= 。如果 c c´= ，

则表示认证成功，且双方的会话密钥为 sk ´。 

虽然身份认证在可穿戴设备、智能终端和卫星

移动通信网络中都得到了一定程度的研究，但是目

前尚未出现卫星移动通信系统中结合可穿戴设备

和智能终端进行持续认证的方案。 

3  预备知识 

3.1  基于加速度传感器数据的持续认证 

Porzi 等
[5]
提出了一个基于速度传感器和陀螺

仪的持续认证方案。该方案在结合可穿戴设备和智

能手机的套件下，准确率可以达到 92.1%，并且持

续采集 12 h的数据耗电量仅为 7.2%。本文方案利

用该文献的工作成果采集数据，保证合法用户的生

物特征能够被攻击者模拟的概率是可忽略的。 

方案 2  文献[5]持续认证方案 

初始化阶段 

设备启动传感器，设置采样率等配置信息。 

数据采集阶段 

传感器开始采集数据，并对数据进行滤波和降

噪等预处理，成为样本数据。 

认证阶段 

设备取用户的密钥来计算样本数据的消息验

证码，连同样本数据传送给认证模块。 

认证模块验证消息，并对已存用户信息模板进

行匹配，并返回是否通过认证的结果。 

3.2  基于口令的卫星移动通信认证方案 

Chen 等
[14]
提出了一种基于认证表的卫星移动

通信方案。该方案基于口令，利用加密和签名认证

用户身份，保证通信的安全性和高效性。令 （ ）h · 是
一个安全的散列函数，具体过程如图 2所示。 

4  模型与目标 

4.1  系统模型 

图 1中各类可穿戴设备及各类智能终端，通过

该系统与图右侧的控制中心进行通信。通信的内容

包括对用户的身份进行持续认证的信息，以及智能

终端采集到的秘密数据。控制中心利用本文提出的

结合可穿戴设备与智能终端的持续认证方案，首先

对数据发送者的身份有效性进行核实。若通过，则

进一步处理收到的秘密数据。否则，忽略该智能终

端发来的数据，必要时通知其他智能终端，该终端

数据无效。 

 

图 2  基于认证表的卫星移动通信方案 

4.2  攻击者模型 

本文考虑 2种攻击。第一种攻击来自外部，即

非法用户。假定这类攻击者有能力获取用户的可穿

戴设备以及智能终端，并且，攻击者可以利用设备

和终端发送任意消息给卫星移动通信系统。这类攻

击对应可穿戴设备或智能终端因故被攻击者捕获

的情况。所以攻击者有能力发送消息。第二种攻击

来自内部，即合法用户。假定这类攻击者有能力模

仿其他用户发送消息。这类攻击主要用于防止内部

的合法用户因故冒充系统内其他合法用户发送假

消息的情况。 

方案 3  卫星移动通信数据安全传输方案 

初始化阶段 

指挥中心从阶为 q的群 *

p
Z 中选择一个随机元

素 x作为私钥，并计算 mod
x

y g p= 作为公钥。 

注册阶段 

用户输入身份
ID

U 以及口令 pw 并计算

ID
（ ， ）w h U pw= 最后发送w给指挥中心。 

指挥中心选择选择一个临时身份
ID
T 和一个随

机数 k给用户，并计算签名 （ ， ）r s 以及 b。其中，
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mod
k

r g p= ， 1（ ） mods h w x kr q-= + ， （ ，b h s=  

）x w⊕ 。最后指挥中心存储
ID

（ ， ， ， ）T r s b 到认证表中，

并发给用户
ID

（ ， ）T r 。 

认证阶段 

用户输入身份
ID

U 和口令 pw，并计算 w =  

ID
（ ， ）h U pw ，

ID ID
（ （ ， ）， ）sk h h U pw T= ，

（ ， ）
（ ，

h w r
c MAC w=  

ID
， ）T sk ，用户发送

ID
（ ， ）T c 给指挥中心。 

指挥中心在验证表中查询
ID
T 对应的 ， ，r s b，并

验证
1（ ）

？ mod
r h w r

g y r p
-

= 。如果相等，则利用私钥

x，计算 （ ， ）w h s x b= ⊕ 、 （ ， ）t h w r= 、
ID

（ ， ）sk h t T´ = 以

及
（ ， ） ID

（ ， ， ）
h w r

c MAC w T sk´ ´= 。如果 c c´= ，用户计算

（ ， ）h w r 。令 Pseudo为一个伪随机函数，计算并发送

（ （ ， ）， || ）Ps Pseudo h w r E F= 给指挥中心。 

4.3  安全目标 

本文方案期望达到的安全目标是针对外部

攻击者，能够保证环境与用户生物特征数据无法

被攻击者得到；针对内部攻击者，能够检测出用

户身份异常，并通知控制中心以阻止上述攻击的

发生。 

5  卫星移动通信系统中结合可穿戴设备与

智能终端的持续认证方案 

卫星移动通信系统中结合可穿戴设备与智能

终端的持续认证方案（CASTWED）首先通过 3.1

节介绍的方法，利用可穿戴设备与智能终端上的传

感器，采集周围环境数据 E以及用户的生物特征

F 。采集到的原始数据首先经过可穿戴设备的预处

理，将明显不正常或出现极大误差的数据过滤掉。

然后，按照通信协议的要求对数据进行压缩和重新

编码，组成将要发送的数据分组等待发送。 

然后，采用如图 3所示方法将采集到的 E和F

发送给指挥中心。 

最终，指挥中心将收到的数据通过 3.1 节中介

绍的方法进行分析，并确定用户身份是否有效。 

6  安全性分析与性能分析 

下面分析上述方案的安全性和性能。 

定理 1  如果 Pseudo是一个伪随机函数，

MAC是一个安全的消息认证码算法，那么在随机

预言机模型下，CASTWED方案是安全的持续身份

识别方案。 

证明  针对外部攻击者，如果 E或 F 能够被攻

击者识别，那么攻击者满足条件 1 或条件 2。条件

1：可以得到 （ ， ）h w r 。条件 2：能够区分 （ （ ，Pseudo h w  

）， || ）r E F 与一个随机函数。条件 2与 Pseudo为一个

伪随机函数矛盾。 

 

图 3  可穿戴设备与卫星通信的持续认证方案 

根据算法 2的定义，
ID

（ ， ）w h U pw= 。其中，由

于在随机预言机模型下， w可以被视作一个随机

数。那么在方案中，由于整个认证阶段只有

（ ， ） ID
（ ， ， ）

h w r
MAC w T sk 和

ID
T 被传送给指挥中心。又因

为
ID
T 与 （ ， ）h w r 独立，所以攻击者必定根据 MAC值

获取密钥 （ ， ）h w r 。如果这样，那攻击者就可以利用

获得的密钥伪造任意消息的认证码，这与MAC是

一个安全的消息认证码算法矛盾。 

因此，上述 2个条件都无法满足，攻击者无法

获取 E或 F 。 

针对内部攻击者，如果攻击者能够通过认

证，那么他在无法获取
ID

（ ， ）h U pw 的情况下，只

能成功伪造出 E或 F 。这说明该攻击者能够模拟

其他用户。根据 3.1节的介绍，这样的概率可以

忽略不计。 

综上，CASTWED是一个安全的持续身份识别

方案。 

证毕。 
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最后，本文分析 CASTWED方案的性能。在卫星

移动通信系统中，本文方案假定在 Ku波段 60 Mbit/s

传输速率下工作。 

在模拟实验中，考虑到系统需要支持 10 万用

户的并发访问，所以将 ID 长度设置为 17 bit

（2
17

=131 072）。在 Intel i3处理器和 4 GB存储器

下模拟卫星在处理 10 万用户的数据时处理延迟约

为 0.9 s。本文选择 AES-128算法作为伪随机函数，

SHA-1为散列函数，HMAC作为MAC方案。则相

应的 r、 s和 b（方案 3 中签名 （ ， ）r s 以及b）分别

为 512 bit、512 bit和 160 bit。于是在加入用户 ID

之后，每个用户与卫星系统之间每次传递的数据分

组大小为 1 201 bit，相应地，在 60 Mbit/s下 10万

用户并发访问时候的发送延迟约为 20.02 s。采用

AGI Satellite Tool Kit（STK）进行模拟卫星组网，

组网方案如图 4 所示，共包括 33 颗中轨道卫星，

卫星高度为 8 042 km，这也使网络的传播时延可以

忽略不计。此时，并发用户数目与卫星移动通信传

输速率的关系如图 5 所示。可以看到，CASTWED

方案在 60 Mbit/s传输速度的限制条件下，可以支持

110 294位用户并发进行持续认证。 

 

图 4  使用 STK进行模拟卫星组网 

 

图 5  并发持续认证用户数目与卫星移动通信传输速率关系 

7  结束语 

本文针对卫星移动通信系统 Ku波段 60 Mbit/s

传输速率下，用户持续身份认证问题展开研究。通

过将可穿戴设备与智能终端相结合的方式，设计并

实现了一个安全高效的持续认证方案。本文提出的

方案能够支持 10万人并发持续认证。 

未来工作包括 3 个方向。1） 继续深入研究

所用的传感器，并扩展研究更多类型的传感器，

以期能够补充更多的持续认证方法。2） 学习深

度学习等理论与算法，以期能够找到细粒度且准

确的持续认证算法。3） 研究其他轻量级卫星移

动通信安全传输方案，在保证安全性的同时提高

数据传输效率。 
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